
Милица САВАНОВИЧ

Кражбата на самолич-
ност е най-често срещано-
то престъпление в интер-
нет. Киберпрестъпленията 
се увеличават с по 50% 
всяка година показва ста-
тистика на сектор "Борба 
с киберпрестъпленията". 
Увеличението е нормално 
предвид увеличаващият се 
брой на потребители на ин-
тернет.

Огромен е броят на опи-
тите за атаки към финансо-
ви институции, както и съз-
даването на фалшиви про-
фили и сайтове, чрез които 
се правят опити за кражба 
на данни от банки и сметки 
на частни лица.

Много от потребителите, 
които ползват услуги в об-
ластта на информационни-
те технологии, въобще не 
си дават сметка и не си за-
дават въпроси за сигурнос-
тта на техните лични данни. 
В противен случай фирми-
те биха 

утроили парите за
информационна 
сигурност. 

Организираните кибера-
таки представляват и сво-
образен риск за национал-
ната сигурност на държави-
те, което налага и непре-
къснато усъвършенстване 
на методите и способите за 
противодействие от страна 
на контролните органи, как-
то и задълбочаване на меж-
дународното сътрудничест-
во и взаимодействие в по-
сока ефективност при пре-
дотвратяване на кибер-
престъпления.

Вече една година ди-
рекция “Информационни 
и  к о м у н и к а ц и о н н и 
технологии”(ИКТ) и ди-
рекция “Сигурност” на 
„Български пощи” ЕАД 
участват в разработва-
нето на проект на тема 
“Надеждни е-услуги и дру-

ги дейности” с подте-
ма “Киберсигурност”. 
Направлението е насо-
чено към разработка и 
внедряване на иновати-
вен софтуер за борба с 
паразитен софтуер от тип 
BOTNET, който проник-
ва в големи мрежи и дос-
тъпва съдържанието на 
компютъра без знанието 
на неговия собственик. 
Целта е тестване и вери-
фикация на сигурността 
на информацията, предо-
твратяване и почистване 
от проникнал паразитен 
софтуер в подобни кор-
поративни мрежи, в които 
протичат отговорни биз-
нес процеси или се пре-
доставят административ-
ни услуги на е-правител-
ството, свързани с финан-

сови транзакции и лични 
данни.

Проектът „Съвременен 
център за кибер-защита” 
(ACDC - Advanced Cyber - 
Defense Center) е на стой-
ност 15 538 831,71 евро. 

Участието от 
българска 
страна
е на стойност 
360 700 евро. 

Включени са общо 28 
фирми от 14 страни член-
ки на ЕС. По разработва-
нето на анти-ботнет соф-
туера в България работят 
IT-администратори, които 
са във връзка с хърват-
ската фирма разработчик 
CARNet. Екипът се със-
тои от около 15 експерти, 
включително и двама IT-
специалисти от Бургас.

“С участието си ние ще 
бъдем в полза на лабора-
торните тестове по вре-
ме на разработката на 

тези инструменти. В мо-
мента работим съвмест-
но с CARNet, в разрабо-
тване на “spamtrap” соф-
туер. Вече, всички спа-
мове се пренасочват от 
нашия домейн към тех-
ния сървър, в който се съ-
бира и обработва цяла-
та информация. Когато 
свърши тестовия период 
и всички софтуерни про-
дукти за борба с ботнет 
са готови, те ще бъдат ре-
ално внедрени”, споделя 
кординаторът на проекта 
Катя Великова, ръководи-
тел сектор „Иновативни 
решения”.

„Български пощи“ има 
развита IT-структура, ко-
ято е разположена на те-
риторията на цялата стра-
на и се състои от над 5000 

работни станции, които са 
в мрежа. Подложена е на 
всякакви кибер атаки, за-
щото в нея се съхраняват 

личните данни на
близо 3 000 000
български 
граждани. 

„Над милион са само пен-
сионерите, които получа-
ват пенсиите си през пощи-
те, като добавим към тази 
бройка и всички хора, кои-
то инкасират своите смет-
ки за ток, вода, интернет, 
телевизия и т.н. може да си 
представите за колко фи-
нансови транзакции мина-
ват през системата. Това е 

една от основните причини 
да се включим в този про-
ект“, обяснява Великова.

Само преди няколко ме-
сеца Мобилният оператор 
Vodafone стана жертва на 
хакерска атака срещу лич-
ните данни на 2 000 000 гер-
мански клиенти, като вклю-
чително са били открад-
нати техни банкови дан-
ни. Компанията съобщи, 
че е уведомила засегнати-
те клиенти с имейл, и изра-
зи увереност, че кражбата 
на лични данни не се отна-
ся за номерата на кредит-
ни карти или на мобилни те-
лефони. Източени са обаче 
бяха имена, адреси, дати на 
раждане и банкови данни. 
Според компанията само 
детайлно познаване на сис-
темата и голяма доза кри-

минална енергия са позво-
лили източването на данни-
те, които са дълбоко засе-
кретени в компютърната 
система.

„Колегите там се справи-
ха много бързо – в рамки-
те на 48 часа обявиха, че 
има заподозрени и разкри-
тия, бяха предотвратили 
по-нататъшни злоупотре-
би. Такава опасност грози 
всяка една фирма, съхраня-
ваща такава база данни“, 
допълва ръководителката 
на проекта.

Расте броят и на ужи-
лени от 

кражба на 
лични данни 
при бързите 
кредити онлайн. 

Най-малко три пъти на 
ден се опитват да изтег-
лят кредит с чужди данни. 
Жена се е разминала на 
косъм с изплащането на 
чужд кредит, взет на ней-
но име. От сайта, от който 
е направен опит да бъде из-
теглен кредитът, обаче, ре-
шили да проверят дали по-
дателят е наясно със заяв-
ката с нейните данни и ра-
ботно място. 

Според пострадалата не-
известният измамник е дал 
банкова сметка, където да 
бъдат преведени парите, и 
телефон за връзка, които 
не са нейни. Сумата е била 
в размер на 300 лева, кои-
то обаче с лихвите за ме-
сец стават 400 лева.

От Комисията за защи-
та на личните данни твър-
дят, че единственото, кое-
то могат да направят е да 
наложат административ-

но наказание, и то само в 
случай, че полицията ус-
пее да разкрие извърши-
теля. За съжаление, поли-
цията не се занимава със 

случаи на измами за суми, 
които по закон се водят не-
значителни. Така защитата 
на данните остава предим-
но лична отговорност.

През 
август 
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ГАБрИеЛА
Предсказва бъдещето, чете в миналото, има 
дарба да премахва всякакви магии.
Помага при алкохолизъм и наркомании. Към 
нея се обръщат за бяла магия и амулети за 
късмет, щастие и любов.
Събрала е стотици щастливи двойки.
Член е на асоциация „Феномени”.

ЖеНАтА ЧУдО – яСНОВИдец И МАГ

Осъществява връзка с клиенти и по телефона:
0895/044 033, 0885/460 730, 0879/460 730

данни с иновативен 
софтуер

Бургаски IT-специалисти в проект за 15 млн. евро, 
набират доброволци за тестване на продуктите

Франция ще инвестира 
1 милиард евро в 

кибер отбрана
Наскоро Франция обяви плановете си да подсили дъл-

го пренебрегвания сектор на кибер отбраната си с 1 ми-
лиард евро под формата на инвестиции в съвременни 
технологии. В мерките се включват защитени телефони, 
криптиращи технологии и системи за наблюдение, кои-
то да подсигурят уязвимите компютърни системи, чес-
ти жертви на хакери и шпионаж.

Проблемите в кибер сигурността на Франция дойдо-
ха на дневен ред след разкритията за мащабното под-
слушване на американската Агенция за национална си-
гурност (NSA). "Това е приоритет за министерството на 
отбраната,, защото оперативният капацитет, способнос-
тта ни да провеждаме операции, може да бъдат сериоз-
но застрашени от кибер заплахи", каза министърът на 
отбраната льо Дриан. "Имам предвид отбранителни сис-
теми, командни и контролни центрове, данни и системи-
те, които свързват всичко това", допълва той.

Повечето средства ще отидат за гарантиране на си-
гурността в министерстовто на отбраната и стратегиче-
ските му парньори, които през 2013 г. са били мишена 
на около 800 кибер атаки. 

Около 400 милиона евро от парите ще се използват за 
оборудване на стратегически фирми за защита и крип-
тиране на данни, засичане на хакери и следене на въ-
трешни мрежи. Военните ще създадат специален център 
за обучение на персонал близо до северозападния град 
Рен, където ще има и изследователски отдел, който ще 
разработва първите френски кибер оръжия.

Бранят личните 

Екипът, работещ по Advanced Cyber - Defense Center

Киберпрестъпленията се увеличават с по 50% всяка година показва статис-
тика на сектор "Борба с киберпрестъпленията"

- Какво представлява всъщност 
BOTNET?

- Наименованието му идва от ро-
бот. Разработван е от изключително 
талантливи програмисти. Има това 
свойство да прониква в компютри-
те на потребителите на заден фон, 
без да може да се установи негово-
то инсталиране. Използва вируси и 
спам, и може да проникне през елек-
тронната поща. Това е интелигентна 
програма, която получава достъп до 
целия ресурс на компютъра или до 
сървърите, както е в нашия случай. 
Изключително уязвими са банковият 
сектор, интернет доставчиците, всяка 
индустриална общност, всички ком-
пании, които имат производствен ци-
къл, мобилните оператори.

- Как ще се борите с паразитния 
софтурер?

- С антиботнет софтуер. Не случай-
но в проекта участват 28 компании, 
повечето от тях се занимават с по-
добни разработки. Към момента са 
изработили над 30 антиботнет сензо-
ри. Те са в тестов период до края на 
проекта. Следва двугодишен период 
на използване. 

- Има ли вече интерес към раз-
работките, може ли желаещите да 
се включат в тестването?

- Паралелно изграждаме платфор-

ма за всички заинтересовани страни. 
Те могат да се регистрират там и да 
получат достъп за безплатно ползва-
не на продуктите. Това ще бъде без-
платно в рамките на проекта. След 
приключването му, ако Европейската 
комисия реши, че той е успешен, се 
предвижда това да стане стандарт на 
ЕС. Ще бъде въведен лицензионен ре-
жим и компаниите ще имат възмож-
ност да закупят софтуера.

- този софтуер ще гарантира ли 
100% защита?

- Не мога да се ангажирам с тако-
ва изказване, защото не съм разра-
ботчик, но според мен би било така. 
Известните досега паразитни софту-
ери ще бъдат хванати и отстранява-
ни 100% преди да успеят да проник-
нат в компютрите. Нашите продукти 
ще откриват и вече навлязъл зловре-
ден софтуер и да го премахнат, въз-
становявайки щетите, нанесени от 
него. При появата на непознат бот-
нет софтуер няма да бъдем защите-
ни от него в първия момент. Знаете, 
че винаги вирусите са с една крачка 
пред антивирусите.

- Какъв ще е ответният удар на 
хакерите?

- В момента борбата се води в ръ-
чен режим. IT-специалистите в син-
хрон със специалистите по инфор-

мационна сигурност, полицията, 
Интерпол и прочие водят борбата на 
проби и грешки. Затова и открива-
нето става по-бавно, което увелича-
ва вредите, нанесени от зловредния 
софтуер. След внедряването на анти-
ботнет програмите и колкото повече 
се разшири кръга на заинтересовани-
те страни, защитени с него, толкова 
по-трудно ще стане проникването. 

Вирусите винаги са с една 
крачка пред антивирусите

Катя Великова, ръководител на проекта: 

„Стига с това червено 
вино, че само мъжка че-
ляд се рои в селото! Пийте 
повече бяло, с него моми 
се зачеват!” - с тези думи 
се обърна в шеговития си 
стил кметът на Крушевец 
Иван Тодоров, преди да 
зареже местните лозя 

на Трифон Зарезан. На 
празника Тодоров беше 
горд домакин на коле-
ги от близки села, кои-
то си нямат такива голе-
ми масиви за грозде. На 
хорото редом до само-
дейките от Крушевец се 
хванаха кметът на Равна 

гора Георги Георгиев и 
кметският наместник 
на Индже войвода Илия 
Бахов. Винаги отзивчи-
вият кмет на Маринка 
Лъчезар Колев пък тутак-
си грабна фотоапарат, 
за да увековечи празнен-
ството.

След зарязването праз-
никът продължи на площа-
да, където бяха наредени 
богати софри. Проведен 
беше конкурс за най-до-
бро вино. Имаше и скара, 
и курбан с агне от кмета 
Тодоров.

Кметът на Крушевец:

Пийте бяло вино 
за женска челяд!

Кметът на Крушевец 
Иван Тодоров заряза 
пръчки, които после по-
дари на колегите си от 
близките села, дето си 
нямат такива големи ло-
зови масиви

Кметовете на Индже войвода Илия Бахов и на Равна гора Георги Георгиев на хо-
рото                                                                                          Снимки Лъчезар КОЛЕВ

С празненства и конкурси за най-добро вино отбеля-
заха Трифон Зарезан в община Приморско. 

И тази година началото на празника постави кметът на 
общината Димитър Германов, на който се падна честа да 
зареже лозята в село Ново Паничарево. Градоначалникът 
пожела на всички присъстващи да е плодородна и успеш-
на годината. Празникът продължи с конкурс за най-добро 
вино. Вещо тричленно жури вкуси всяко едно от участва-
щите вина, като прецени всяко по цвят, аромат, бистро-
та, основен вкус и остатъчна нотка. Най-добро за 2014 
година се оказа червеното виното на Златина Димитрова. 
Георги Райков бе отличен като най-добър в производство-
то на розе, а Атанас Иванчев в бялото вино. След при-
ключване на конкурса празникът в Ново Паничарево про-
дължи с музика и много веселие.

С конкурси за най-добро вино отбелязаха празника и 
в селата Веселие и Писменово. В надпреварата се вклю-
чиха десетки изявени местни винопроизводители. Във 
Веселие с титлата „Цар на виното” се окичи Панайот 
Михалев.От всички представени вина в Писменово с най-
добри качества се отличаваше това на Христо Колев, кой-
то заслужено спечели първото място. 

С конкурси за най-добро 
вино отбелязаха празника в

 селата край Приморско  

Най-малко три пъти на ден се опитват да изтег-
лят кредит с чужди данни
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